L’escalation di attacchi informatici verso aziende, entita istitu-
zionali, utenze pubbliche e private ¢ certamente una realta. Un
valido aiuto per la sicurezza delle informazioni, la privacy e la tute-
la degli Assetti Nazionali ¢ sicuramente la “Cyber Security”.
Numerose, ma ancora non completamente pervasive, sono le
campagne di sensibilizzazione in favore dell’adozione di tale capa-
cita da parte degli addetti alla sicurezza anche attraverso idonee
attivita di formazione. In un contesto estremamente dinamico,
quale quello degli attacchi informatici e della conseguente applica-
zione dei meccanismi di Cyber Security, I'attenzione deve restare
sempre alta e sempre pitt necessaria appare una stretta collabora-
zione tra istituzioni governative, universita, settore privato e indu-
stria al fine di cercare di garantire una risposta reattiva e sempre
piu “intelligente” a tali attacchi.

In questo panorama essenziali risultano essere i temi presenta-
ti ed illustrati nel corso dell’evento, quali:

* I’approvazione della normativa NIS (Network Information
System) da parte del Consiglio d’Europa e la sua obbligatoria ado-
zione (entro 21 mesi) da parte di tutti i Paesi membri;

e La problematica, sempre piu rilevante, relativa al corretto
bilanciamento tra la necessita della sicurezza e Pirrinunciabile dirit-
to alla privacy.

* La necessita di assicurare nella pit ampia accezione possibi-
le lo sviluppo di capacita di prevenzione e di difesa verso gli attac-
chi cyber. In tal senso interessanti appaiono anche le iniziative per
lintroduzione di una difesa “attiva” di tipo preventivo;

e Llintegrazione fra I'Intelligence e la Cyber Security, come
spesso auspicato negli interventi istituzionali, al fine di poter
garantire una “situational awareness” costantemente aggiornata e,
di conseguenza, poter anticipare le mosse degli attaccanti.

L’obiettivo di base dell’evento ¢ quello di favorire la condivi-
sione delle informazioni sulle iniziative per la Cyber Security e la
cooperazione fra le diverse entita istituzionali, industriali, accade-
miche e della Difesa presenti, nonché di contribuire all’apprendi-
mento dello stato dell’arte in termini di soluzioni tecnologiche,
organizzative e di servizi gia disponibili /o in sviluppo.
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08.30 — 09.00
09.00 — 09.15
09.15 - 09.35
09.35 —09.55
09.55 - 10.15
10.15-10.35
10.35 - 10.55
10.55 - 11.15
11.15-11.35
11.35 - 11.55
11.55-12.15
12.15-12.35
12.35-13.35
13.35—-13.55
13.55-14.15
14.15 - 14.35
14.35 - 14.55
14.55 -15.15

15.15-15.25

AGENDA

Registrazione

Introduzione e saluti
Gengp.Capo (a) A. Tangorra
Presidente AFCEA Capitolo di Roma
Gen. B. A. De Sio

Comandante Scuola Trasmissiont ed Informatica

Consegna awards ai Capitoli di Roma,
Napoli e Geomatica Lab
Gen. P. Finocchio — Gen. A. Tangorra

Intervento On. Rossi, Sottosegretario alla Difesa

La dimensione diffusa della cybersecurity
Prefetto Vulpiani — Minzstero dell’Interno

Intervento ISCOM
S. Mari — ISCOM

Il NIS, le normative italiane ed il nuovo
regolamento europeo
L. Mancini — Business-¢

Coffee break

Essere preparati: continuare 1'evoluzione delle
capacita di Cyber Defence del sistema Italia
A. Barba — Leonardo

Sviluppare e mantenere la capacita operativa
nelle cyber-ops: metodi e strumenti per la
formazione e ’addestramento

C. Giustozzi — Selta

Tecnologia by design e cyber security.
La necessita di una tecnologia nazionale per
far fronte alle crescenti minacce cibernetiche
S. Caporusso — BV Tech

Soluzioni in postura reattiva ed in postura
proattiva/predittiva per la difesa degli
asset nazionali

F. D’Ambrogio — Vitrociset

Lunch

Active Defense and Cyber Threat Intelligence:
A chance to fight baclz
L.V. Mancini — Universita 1.a Sapienga Roma

Il Comando Operazioni Cibernetiche della
Difesa

C. M. La Puca — Comando Interforze Operazion:
Cibernetiche

La difesa dalla minacce non e’ solo un pro-
blema di protezione ma soprattutto di come
si risponde.

M. Romeo — Intel Security Italia

CYBER OSINT - Scovare informazioni nasco-
ste a valore aggiunto

A. Capone — Expert System

Next Generation Cybersecurity Prevention
in Military Missions Globally
A. Agnello - Palo Alto Networks

Conclusioni

11 Presidente di AFCEA Capitolo di Roma
Gen. Isp. Capo (aus) Tangorra Ing, Antonio
¢ lieto di invitare la S.V.

il giorno 21 Settembre 2016 alle ore 8.30
presso
la Scuola delle Trasmissioni e Informatica
Via dei Genieri, 287
Cecchignola - ROMA
al convegno:

LA CYBER SECURITY CHE VERRA

PER LA DIFESA DEGLI ASSET NAZIONALI

L'invito ¢ esteso anche ai collaboratori che la S.V. vorra designare.
Si prega di voler segnalare la partecipazione entro e non oltre il
18 Settembre 2016 visitando il sito www.afcearoma.it
Per qualsiasi ulteriore forma di comunicazione contattare
il Segretario del Capitolo di Roma
Brig. Gen. (r) Aldo Giannatiempo (335.5310960)



